() pcsnet

ECCC-8 - CTIA - CERTIFIED THREAT INTELLIGENCE ANALYST

Categoria: EC-Council

INFORMAZIONI SUL CORSO
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Durata: Categoria: Qualifica Istruttore: Dedicato a: Produttore:
3 Giorni EC-Council Certified EC-Council Professionista IT EC-Council
Instructor
OBIETTIVI

Certified Threat Intelligence Analyst (CTIA) si pone I'obiettivo di aiutare gli organismi ad identificare e ridurre i rischi
presso un'azienda scoprendo le minacce interne ed esterne finora sconosciute.

Questo corso di 3 giorni, basato sul Job Task Analysis (JTA), insegna in dettaglio una metodologia che ha lo scopo di
stabilire una threat intelligence efficace.

CTIA fornisce conoscenze solide e professionali, essenziali per i responsabili delle cyber minacce, e copre numerosi
argomenti, dalla pianificazione del progetto di threat intelligence fino all’elaborazione del rapporto di threat
intelligence.

PREREQUISITI

Il conseguimento preventivo delle certificazioni CND - Certified Network Defender e CEH - Certified Ethical Hacker &
consigliato.

CONTENUTI

Module 01: Introduction to Threat Intelligence

Module 02: Cyber Threats and Attack Frameworks

Module 03: Requirements, Planning, Direction, and Review

Module 04: Data Collection and Processing

Module 05: Data Analysis

Module 06: Intelligence Reporting and Dissemination

Module 07: Threat Hunting and Detection

Module 08: Threat Intelligence in SOC Operations, Incident Response, and Risk Management

INFO

Esame: 312-85 - Certified Threat Intelligence Analyst

Materiale didattico: Materiale didattico ufficiale EC-Council in formato digitale
Costo materiale didattico: incluso nel prezzo del corso a Calendario

Natura del corso: Operativo (previsti lab su PC)
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