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CSAW-2 - CYBER SECURITY FOR MANAGERS
Categoria: Cyber Security Awareness

 
INFORMAZIONI SUL CORSO

 

 

 
OBIETTIVI

 
Nel corso vengono illustrati gli scenari e i principali ambiti di conflitto del Web. Obiettivo del corso è fornire strumenti
adeguati per l'identificazione e il trattamento delle più rilevanti problematiche in ambito Cyber Defense. Al termine del
corso si avrà una approfondita conoscenza dei principali aspetti legati alla sicurezza informatica, si sarà in grado di
classificare rischi e minacce, valutandoli in base agli attori coinvolti, gli strumenti utilizzati, i rischi possibili, e di
determinare le più adeguate tipologie di contromisure da mettere in atto.

 
PREREQUISITI

 
Nessun prerequisito.

 
CONTENUTI

 
Modulo 1

Lo scenario attuale

Ambiti di conflitto (Cyber attack / Cyber defense) e motivazioni

Ambito normativo

Rapporto CLUSIT
 
Modulo 2

Introduzione ai rischi nel cyberspazio

Attori, attacchi, tecniche e motivazioni

Conseguenze e danni potenziali
 
Modulo 3

Fattori tecnologici

Fattori culturali e organizzativi

Statistiche e trend futuri
 
Modulo 4

Introduzione alle contromisure

Fattore H

Privacy e Policy aziendali

Durata:

1 Giorni

Categoria:

Cyber Security

Awareness

Qualifica Istruttore:

Docente Senior (min.

5 anni)

Dedicato a:

Manager

Produttore:

PCSNET
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Modulo 5

La Sicurezza nelle Piattaforme Microsoft

Cosa è la Zero Trust Architecture (ZTA)

Sicurezza in Microsoft 365

Protezione dell’identità e delle informazioni: Azure Entra ID e Azure Information Protection

L’autenticazione a due fattori (MFA: Multi factor authentication)
 
Modulo 6

I pericoli generati dallo Smart Working

Il desktop remoto (RDP): quando serve e come utilizzarlo

Le VPN (Virtual Private Network): quali scegliere e come impostarle 

Proteggere la privacy nelle riunioni online: le misure da adottare nell’uso delle piattaforme di Web meeting

 
INFO

 
Materiale didattico: Materiale didattico e relativo prezzo da concordare

Costo materiale didattico: NON incluso nel prezzo del corso

Natura del corso: Teorico Metodologico

Pagina 2 di 2


