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ECCC-12 - CPENT - CERTIFIED PENETRATION TESTING PROFESSIONAL

Categoria: EC-Council

INFORMAZIONI SUL CORSO

(=] 2 'Y 5

Durata: Categoria: Qualifica Istruttore: Dedicato a: Produttore:
5 Giorni EC-Council Certified EC-Council Professionista IT EC-Council
Instructor
OBIETTIVI

Il corso CPENT insegna come eseguire un pen-test efficace in un ambiente di rete aziendale come nel mondo reale.
Questo corso, oltre a insegnarvi i fondamenti del Penetration Testing, vi fara passare al livello successivo mostrandovi
come testare i sistemi loT e OT, come scrivere i vostri exploit, costruire i vostri strumenti, eseguire exploit binari
avanzati, double pivot per accedere alle reti nascoste, e anche personalizzare gli script/exploit per penetrare i
segmenti piu intimi della rete.

PREREQUISITI

Il conseguimento preventivo delle certificazioni CND - Certified Network Defender e CEH - Certified Ethical Hacker &
consigliato.

CONTENUTI

Modulo 1: Introduction to Penetration Testing and Methodologies
Modulo 2: Penetration Testing Scoping and Engagement
Modulo 3: Open Source Intelligence (OSINT)

Modulo 4: Social Engineering Penetration Testing

Modulo 5: Network Penetration Testing Methodology - External
Modulo 6: Network Penetration Testing Methodology - Internal
Modulo 7: Network Penetration Testing - Perimeter Devices
Modulo 8: Web Application Penetration Testing

Modulo 9: Wireless Penetration Testing Methodology

Modulo 10: IoT Penetration Testing

Modulo 11: OT/SCADA Penetration Testing

Modulo 12: Cloud Penetration

Modulo 13: Binary Analysis and Exploitation

Modulo 14: Report Writing and Post Testing Actions

INFO

Esame: CPENT - Certified Penetration Testing Professional
Materiale didattico: Materiale didattico ufficiale EC-Council in formato digitale e comprensivo di voucher esame
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Costo materiale didattico: incluso nel prezzo del corso a Calendario
Natura del corso: Operativo (previsti lab su PC)
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