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EGOV-20 - SICUREZZA FINANZIARIA, DORA, TIBER-EU E TLPT
Categoria: eGovernment

 
INFORMAZIONI SUL CORSO

 

 

 
OBIETTIVI

 
DORA (Digital Operational Resilience Act), TIBER-EU (Threat Intelligence-Based Ethical Red Teaming), TIBER-IT
(versione italiana del framework europeo) e TLPT (Threat-Led Penetration Testing) sono concetti strettamente
correlati nell’ambito della resilienza operativa e della sicurezza finanziaria nell’UE:

DORA fornisce il quadro normativo per la resilienza digitale delle istituzioni finanziarie.

TIBER-EU è un framework per il testing avanzato della sicurezza informatica basato su scenari di minaccia reali.

TIBER-IT è l'adattamento nazionale italiano del TIBER-EU.

TLPT è il concetto alla base del TIBER-EU, ovvero i test basati sulle minacce.
Il corso parte dalle specifiche delle normative e fornisce:

Una guida all'implementazione del ciclo di intelligence necessario per strutturare o valutare dei threat led

penetration test.

Indicazioni su come i TLPT possano essere tracciati rappresentati e in quale maniera possano dare informazioni

rilevanti per l'aumento di competenze dei blue team.
In sintesi, il corso fornisce una comprensione approfondita delle normative europee sulla resilienza operativa digitale,
dei test di sicurezza avanzati basati sulle minacce e delle loro applicazioni pratiche nel settore finanziario.

 
PREREQUISITI

 
Conoscenza di base della sicurezza informatica

Comprensione dei concetti di risk management e governance ICT

 
CONTENUTI

 
Fondamenti di Resilienza Digitale, DORA, TIBER-EU, TLPT

Introduzione alla resilienza operativa digitale

Il Digital Operational Resilience Act (DORA)

Impatti e implementazione di DORA nelle istituzioni finanziarie

Il framework TIBER-EU

TIBER-IT e il contesto italiano

Caratteristiche di un TLPT e differenze rispetto a Penetration Test
 
Intelligence

Durata:

3 Giorni

Categoria:

eGovernment

Qualifica Istruttore:

Docente Senior (min.

5 anni)

Dedicato a:

Professionista IT

Produttore:

PCSNET
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Tipologie di intelligence

Ciclo di intelligence

Creazione di un report di intelligence

Dall'intelligence ai TLPT
 
Costruzione e conduzione di TLPT

Rappresentazione di attacchi

Utilizzo di framework per la rappresentazione degli attacchi

Implementazione e ambienti di controllo di test TLPT

Simulazione di un TLPT

Tracciamento e rappresentazione delle operazioni

Lezioni apprese e strategie di miglioramento continuo

 
INFO

 
Materiale didattico: Materiale didattico ufficiale

Costo materiale didattico: NON incluso nel prezzo del corso

Natura del corso: Operativo (previsti lab su PC)
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